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RESUMEN

Tradicionalmente, los productores de residuos han delegado las tareas de gestion de los mismos
en empresas especializadas. La vision general siempre ha sido la de que un residuo es un
problema del que Unicamente interesa deshacerse de la forma menos intrusiva posible. Una vez
el gestor se hace con el residuo, el problema para el productor se termina.

Los cambios recientes en las normativas ambientales, particularmente en Espafia con la reciente
publicacion del Real Decreto 553/2020 y el Anteproyecto de Ley de Residuos y Suelos
Contaminados, estan modificando este modelo mediante la ampliaciéon de responsabilidades
por parte del productor. Estos cambios fuerzan al propio productor a llevar un mayor control de
a dénde van realmente sus residuos y a qué tratamientos se ven sometidos.

Para facilitar esta trazabilidad de residuos, TEIMAS desarrolla la plataforma Cadena. Se trata de
un proyecto que permite, mediante el uso de la tecnologia blockchain, llevar a cabo de forma
fiable, univoca e inmutable un control de la trazabilidad de los distintos traslados de residuos,
desde la recogida original en su punto de produccién hasta el tratamiento final en una planta
especializada. Se incluyen ademds los almacenamientos intermedios y la documentacion
ambiental que se derive de estos traslados.

El uso de la tecnologia blockchain permite crear un registro de datos con el que se puede, sin
ningun tipo de ambigliedad, certificar que los datos reflejados no podran ser modificados. Todo
usuario del sistema puede confirmar la veracidad de la informacion reflejada en el sistema, ya
gue la tecnologia blockchain no permite realizar alteraciones en el pasado. Cada usuario del
sistema (productor del residuo, gestor final y actores intermedios) debe firmar cada traslado,
que queda reflejado en el blockchain de Cadena y es verificable por los distintos actores del
sistema.

Cadena actia como complemento para la trazabilidad de residuos de la plataforma ZER®,
desarrollada también por TEIMAS. Esta plataforma digital es una solucidon de circularidad
ambiental para todo tipo de empresas que permite la generacién de documentacién ambiental,
registro de produccion y movimientos de residuos, asi como el control de diversas métricas de
circularidad en la empresa.

Enmarcada como un desarrollo para ZER@, Cadena ha obtenido financiacion por parte del EIT
Rawmaterials (organismo dependiente del European Institute of Innovation and Technology)
como parte de su ayuda '‘Booster Call for start-ups, scale-ups and SMEs in response to the COVID-
19 crisis'.
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1.INTRODUCCION

En los Ultimos anos la situacién en materia de traslados de residuos se ha vuelto mas compleja
desde el punto de vista legal. Particularmente los productores de residuos son cada vez mas
vistos como un ente que debe responsabilizarse del correcto tratamiento de los residuos que
produce.

La presente comunicaciéon informa sobre la creacién del proyecto Cadena para la trazabilidad de
los residuos en todo su ciclo de vida. El proyecto, desarrollado por TEIMAS, emplea la tecnologia
blockchain para facilitar este fin.

1.1 Acerca de TEIMAS

TEIMAS es la Unica empresa espafiola especializada en el desarrollo de tecnologia para el sector
de la gestion de residuos. El equipo de TEIMAS, compuesto en la actualidad por 15 personas (13
titulados superiores), tiene una experiencia superior a las 100.000 horas en consultoria, andlisis,
desarrollo, implantaciéon, puesta en marcha y formacién en tecnologias de la informacién (TIC)
aplicadas a la gestion de residuos, lo que equivale a aproximadamente 12.500 jornadas laborales
completas.

TEIMAS desarrolla herramientas tecnoldgicas innovadoras para el sector de la gestién de
residuos, teniendo desarrollos en produccién tanto para el sector publico como para el sector
privado: productores y generadores de residuos, transportistas, instalaciones de gestion de
residuos y sistemas colectivos de gestion.

2. PROBLEMATICA INICIAL

En los ultimos afios el modelo de economia circular se ha convertido en una prioridad en las
politicas de la UE, plasmada en un extenso marco regulatorio ambiental que afecta a Ila
trazabilidad de los residuos industriales y se refleja en la busqueda de modelos de produccién
mas sostenibles.

En este contexto cobran importancia nuevas tecnologias como ZER@, plataforma online de
TEIMAS que facilita la gestion inteligente de residuos en grandes corporaciones. El desarrollo de
esta herramienta lanzada a finales de 2018 ha sido un paso légico dentro de la trayectoria de
TEIMAS, tras 10 aios de experiencia en la creacion de software para la gestion documental de
residuos.

Sin embargo, la certificacion de la trazabilidad de los residuos continta siendo un problema. En
el andlisis de la situacidn, detectamos los siguientes problemas:

1. Lalegislacion presiona cada vez mas al productor para que se haga responsable del residuo
hasta su destino final. Tradicionalmente la gestion de los residuos se ha visto para los
productores como un problema. La solucién habitual pasaba por delegar la responsabilidad
en un gestor autorizado. Esta empresa recoge los residuos generados en origen y se encarga
de hacer desaparecer el problema. A pesar de que el gestor comunica formalmente qué hara
con los residuos, esta informacion no solia ser de interés para el productor. Los cambios
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normativos, sin embargo, hacen al productor responsable del destino de los residuos mas
alla de la entrega al gestor.

2. Las obligaciones documentales actuales no ofrecen garantias sobre el destino final del
residuo. Los documentos ambientales necesarios para establecer una relacion entre el
operador de un traslado y su gestor de residuos no obligan a este Ultimo a revelar el destino
final del residuo (en caso de tratarse de un gestor intermedio que lleve a cabo una labor de
almacenamiento temporal) ni siquiera el tratamiento al que el residuo va a ser sometido.
Esto sucede de la misma forma en los documentos de identificacidn. Esta situacién hace que
no resulte facil para los productores de residuos conocer a ciencia cierta qué entidad llevara
a cabo la gestion real del residuo ni en qué consistird esta.

3. Las corporaciones, que producen gran cantidad de residuos en multiples emplazamientos
no pueden realizar un seguimiento pormenorizado. En los casos de grandes corporaciones
con una distribucion geografica notable, el control se dificulta todavia mdas. A menudo la
gestién de los diferentes tipos de residuos varia segun la unidad geografica (CC.AA,,
demarcacién territorial, etc.) donde se encuentre el centro productor en funcidn de las
distintas adjudicaciones producidas a los gestores. El seguimiento de los traslados de
residuos a menudo es llevado a cabo por responsables ambientales que trabajan en un drea
determinada, dificultado la centralizacidn de la informacidn a nivel corporativo.

4. Los intereses comerciales en el ciclo de vida del residuo, como es légico, favorecen el
oscurantismo en los pasos que recorre el residuo hasta su tratamiento final. Dada la
prevalencia de gestores intermedios de almacenamiento, estos tienen un gran interés por
no hacer publico el destino final de sus residuos. A menudo estos gestores opinan que las
labores logisticas y de gestion intermedia que llevan a cabo podrian verse comprometidas
sin los productores conocieran de forma concreta donde terminan sus residuos, ya que
podrian “saltarse” a este intermediario y comunicarse directamente con los gestores finales.
Los gestores intermedios, por tanto, tratan de evitar mencionar qué sucede en pasos
sucesivos con estos residuos almacenados temporalmente.

3.SOLUCION DESARROLLADA

Ante esta problematica, TEIMAS decide desarrollar el proyecto Cadena para dotar a
productores, gestores y transportistas de la capacidad de comunicarse y certificar los traslados
de residuos.

El objetivo del proyecto es proporcionar a un productor (y a un gestor intermedio) un
mecanismo para conocer el destino final (fecha y tratamiento) de un residuo que ha salido o
pasado por su infraestructura. Todo ello certificado, verificable y auditable por ellos o por un
tercero.

Las principales caracteristicas del proyecto son:

1. Sistema que permite el registro de movimientos entre agentes de residuos. Se trata de un
sistema donde el productor indica que ha entregado sus residuos a un transportista, que
trasladara los residuos a un gestor. Este gestor informara al sistema de la recepcidn de sus
residuos y, a su vez, registrard sucesivos movimientos de dicho residuo a posibles gestores
finales. Estos movimientos sucesivos son analogos al traslado desde el productor inicial.

2. Sistema independiente. El sistema no se ubica del lado de ninguno de los actores que
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interactlan con él. Los datos, por tanto, no “pertenecen” a ninguno de los actores, que
interactian con una plataforma externa como terceros. Esto permite situar tanto a
productores como a gestores al mismo nivel.

Sistema que protege la informacidn sensible. Para velar por los intereses comerciales de
los gestores intermedios de residuos, el sistema debe ocultar las identidades de las
entidades posteriores. De esta forma, un productor conoce al gestor con el que interactua,
pero no al gestor final. Podra obtener la informacion principal que necesita: el tratamiento
final del residuo, pero no la entidad que lo aplica. De forma similar, en un traslado con varios

7

gestores intermedios cada actor solo podra “ver” el siguiente eslabdn de la cadena.

No sujeto a la legislacidn de un pais. El sistema permite registrar traslados de residuos entre
entidades autorizadas, con independencia de la idiosincrasia legislativa del pais donde se
ubiquen. El sistema trasciende fronteras y permite vincular la documentacién apropiada,
qgue no estara limitada a parametros concretos. Esto permite tanto los movimientos de
residuos entre actores multipaises como la implantacion del sistema para registrar traslados
nacionales en cualquier pais del mundo.

Integrable con aplicaciones externas. Cadena ha sido concebido desde su base como un
sistema API-first, por lo que resulta totalmente accesible desde cualquier sistema externo.
Esto permite la integracion del sistema como aplicaciones ya existentes en las
corporaciones, de forma que las validaciones de los movimientos de residuos se pueden
ligar a las interacciones que la entidad ya lleve a cabo en sus propios sistemas. De esta forma,
por ejemplo, un productor puede lanzar una recogida de residuos desde su ERP, un
transportista firmar la documentacién con su propia aplicacidn mdévil y un gestor final
aceptar el residuo desde un sistema de control de pesadas en planta.

Centrado en el on-boarding. El sistema presenta un interfaz web muy sencillo y amigable
que permite entender el funcionamiento de forma muy rapida. La potencia del sistema
radica en su capacidad de certificacién y su sencillez de uso, ya que las operaciones que los
actores llevan a cabo son muy sencillas. Los actores no deben realizar un gran esfuerzo para
entender los procesos que se llevan a cabo ni la informacién que se les presenta.

Verificable por una entidad externa certificadora. El proyecto emplea la tecnologia
blockchain proporcionada por TrustOS de Wayra (Hub de innovacion de telefénica) para
garantizar que los datos son inmutables en el tiempo y certificar que las acciones son
llevadas a cabo por actores autorizados.

3.1 La tecnologia blockchain

Para la implementacién de este proyecto ha sido fundamental la utilizacién de la tecnologia
blockchain como base tecnoldgica. Un blockchain es una estructura de datos cuya informacion
se agrupa en conjuntos (bloques) a los que se les afiade metainformaciones relativas a otro
bloque de la cadena anterior en una linea temporal. De esta forma, gracias a técnicas
criptograficas, la informacidon contenida en un bloque solo puede ser repudiada o editada
modificando todos los bloques posteriores. Esta propiedad permite su aplicacion en un entorno
distribuido de manera que la estructura de datos blockchain puede ejercer de base de datos
publica no relacional que contenga un histérico irrefutable de informacion. El concepto de
cadena de bloque fue aplicado por primera vez en 2009 como parte de Bitcoin.

En la aplicacién de este proyecto muchas de estas caracteristicas resultan esenciales:
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1. Distribuida: la informacidn contenida en el blockchain no pertenece a una sola entidad, sino
gue estd disponible simultaneamente en multiples nodos que la comparten. Esto impide la
centralizacion de los datos y la persistencia en el tiempo de los mismos sostenidos por
entidades independientes.

2. Inmutable: los datos almacenados en el blockchain no son modificables. Si se desea realizar
correcciones o enmendar datos, estos figuraran como afiadidos a la cadena existente. No es
posible eliminar un registro ya almacenado en el blockchain.

3. Fiable: al tratarse de un sistema soportado por una comunidad de usuarios, su
disponibilidad no depende de un ente Unico. Mientras exista un nodo activo en el sistema,
los datos siempre seran consultables y verificables.

3.2 TrustOS de Wayra

A pesar de las ventajas del uso te la tecnologia blockchain para el desarrollo de proyectos de
este tipo, también presenta una serie de problemas:

1. Dificultad técnica: los desarrollos en blockchain requieren de un personal cualificado poco
frecuente en el mercado laboral. Ademas, la elaboracidon de un blockchain propio es
tremendamente costoso y dilata enormemente la puesta en marcha de proyectos basados
en esta tecnologia.

2. Transparencia de los datos: |la naturaleza publica del blockchain haria que todos los datos
fuesen visibles por todos los actores del sistema. Dado que una de las necesidades es la
conservacion de la privacidad en lo que a entidades involucradas se refiere, esto presenta
un desafio.

3. Coste de transacciones: el apunte de datos en un blockchain se lleva a cabo mediante
transacciones. Estas transacciones contienen la informacion relevante al apunte. En las
plataformas blockchain disponibles ejecutar una transaccion conlleva el consumo de una
moneda o “token” propio de la plataforma, que tiene un coste real en dinero fiat. Este coste
unido al gran volumen de transacciones que un sistema como Cadena pretende
implemente, dificulta enormemente la viabilidad econdmica del proyecto, ya que todos los
registros de datos por pequenos que sean entrafian un coste no irrelevante.

Para atajar estos problemas, TEIMAS se ha aliado con Wayra, la plataforma de innovacién de
Telefénica para hacer uso de su conocimiento sobre proyectos blockchain y el uso de su sistema
TrustOS.

TrustOS es una plataforma que pretende eliminar las barreras técnicas que impiden conectar a
las empresas con servicios de blockchain, afiadiendo una capa de confianza a sus operaciones.

Se trata de un conjunto de herramientas en forma de APl que simplifica los procesos para
permitir que un equipo técnico de una empresa pueda conectarse directamente con la capa de
servicios que necesite de forma rapida y sencilla. Mediante el uso de TrustQOS, la integracion con
la tecnologia blockchain se vuelve tan sencilla como la interaccién con un API REST, tecnologia
presente de forma masiva en el desarrollo de aplicaciones Web.
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La presencia de esta infraestructura reduce drasticamente el tiempo de desarrollo y permite
obtener a personal cualificado con mayor facilidad, haciendo posible la creacidn de este
proyecto en un lapso de tiempo razonable.

Aunque se trata de un sistema basado en blockchain, se elimina el coste de transaccién al utilizar
un blockchain privado (hyperledger) que, de forma periddica, inserta un checkpoint en un
blockchain publico (etherium). Esto afiade una capa de confianza importantisima al sistema.
Ademas, los registros del blockchain no contienen informacion acerca de la identidad de los
actores presentes en los traslados. Toda esa informacién reside en una zona privada del
proyecto CADENA que impide que los lazos comerciales establecidos se vean comprometidos.

3.3 Funcionamiento del sistema

En el desarrollo inicial del sistema se prima la creacidn del sistema, la validacidn de los flujos de
datos y la certificacion de los traslados de residuos sobre la funcionalidad. Por ello, los casos de
uso implementados se han reducido en complejidad.

Los actores involucrados en el sistema son:

1. Productor de residuos: actia como primer emisor de la comunicacién, creando salidas de
material desde uno de sus centros.

2. Gestores intermedios: cualquier nimero de empresas autorizadas para la gestion
intermedia de residuos. Reciben residuos por parte de un productor o de otro gestor
intermedio y lo trasladan a un gestor intermedio o final. El nimero de gestores intermedio
puede ser cero, ya que un productor puede enviar directamente sus residuos a un gestor
final.

3. Gestor final: reciba residuos de un productor o de un gestor intermedio, y aplica un
tratamiento final al residuo.

El esquema de interaccidn entre los usuarios es el siguiente:

.
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Figura 1. Esquema de interaccion de usuarios en Cadena
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3.4 Descripcion del circuito

Se describe a continuaciéon un ejemplo del conjunto de pasos que se producen en el
funcionamiento de CADENA:

1. El productor del residuo, o primer emisor, tiene a su disposicidn una Unica funcionalidad:
registrar una salida de material. Unicamente se tabulan los siguientes campos: Fecha y hora,
centro emisor, cddigo de la salida en su sistema de control interno (identificador), correo
electrénico de la persona que podra validar la entrada de material en su destino mas
inmediato. Adicionalmente, se incluira adjunta la documentacién que permita caracterizar
la cantidad y naturaleza del material trasladado: documentacién legal, documentacion
comercial, fotografias, etc.

2. El gestor intermedio, o primer receptor, tendrd dos cometidos (suponiendo que no sea el
receptor final): En primer lugar, recibira una notificacidn para registrar entradas de material.
Podrd consultar la informacién adjunta y el propio registro de salida para identificar la
entrada en su sistema correspondiente al registro de salida del productor. Por otro lado, de
forma analoga al productor, podrd registrar una salida de material con la diferencia de que
tendra que relacionar el registro de salida de su instalacion con las entradas de material
correspondientes.

3. El gestor final, ademas de registrar la salida como el caso del gestor intermedio, tendra otra
funcién en el sistema y es registrar el destino final o tratamiento del residuo. Con un
mecanismo similar a la salida del gestor intermedio, el registro de destino final tendrd que
estar relacionado con los registros de entrada en su instalacion.

La plataforma CADENA ird notificando de los movimientos que son de interés para cada actory,
finalmente, notificara a todos los involucrados cuando el material haya alcanzado su destino
final con un tratamiento, una fecha y una hora.

Todas las notificaciones que se envien a uno y otro agente involucrado en el ciclo de traslados
del residuo preservaran en todo momento la identidad de quién realiza las operaciones.
Ademas, esa informacidén de identidad no constard en el blockchain. La relacién entre las
entidades registradas en el blockchain y las identidades reales estara custodiada por la
plataforma CADENA evitando asi perjuicios comerciales a los distintos agentes.

Para que una entidad pueda interactuar con el sistema, se deben haber creado los usuarios
correspondientes en CADENA previa verificacién de los administradores del sistema que van a
cotejar las autorizaciones y licencias del interesado. De esta forma, se pretende garantizar que
los agentes que interactian con CADENA son entidades autorizadas por la administracion.

En primera instancia, se proporciona un acceso a la plataforma que habilita a los usuarios a
introducir la informacion de forma manual. Sin embargo, ese no es el objetivo que se persigue.
Se pretende que los diferentes sistemas de informacidn que utilicen los interesados se puedan
integrar con CADENA. La arquitectura del sistema estd pensada de esa forma desde el inicio. No
es el objetivo sumar trabajo a los entes que son parte del ciclo de traslados del residuo, se trata
de aportar valor sin dar mas trabajo. Asi, el productor o gestor que quiera adherirse a la
plataforma para participar de la trazabilidad del residuo, si quiere evitar la introduccién manual
de informacidn en cada traslado, tendra que integrar su sistema de informacién para que, el uso
del mismo, ya registre la informacién correspondiente en CADENA.



Cadena: trazabilidad en la logistica inversa de residuos mediante blockchain

Como se especifica en el esquema descrito, se huye a propdsito de una informacién demasiado
detallada en cada registro. La informacidn relativa a cantidades, naturaleza del residuo y otras
consideraciones de origen legal o comercial, no aportan valor en el blockchain. Toda esa
informacidn si que tiene que acompanar a los registros de CADENA para facilitar a cada usuario
la identificacion de un movimiento. Evitar tener tabulada toda esta informacién facilita la
internacionalizacidn de la herramienta. Las legislaciones, las caracterizaciones de lo materiales
y tratamientos, la segregacidn y otras consideraciones importantes cambian segun el pais en el
gue se traslade el residuo. Si bien, se aplicarad un algoritmo de hash para que el contenido de esa
documentacidn que acompana a cada registro si quede ligada a cada transaccién del blockchain.

Aungue en primera instancia, como proyecto de +D, sera la plataforma quien registre, con su
identificacion digital, las transacciones en el blockchain, el objetivo es posibilitar la interaccion
directa entre los agentes y el sistema de cadena de bloques. Mediante certificados digitales y
otros sistemas de identidad digital, se pretende que sea el propio usuario quien “firme” la
informacidn. Este paso, no obligatorio para el usuario, no olvidemos que se trata de facilitar el
on-boarding, afadird una capa adicional de confianza en el sistema ya que la no serd la
plataforma quien “selle” los registros, se dejara esa opcion al propio usuario.

Es importante destacar que TEIMAS es un tercero desinteresado en los traslados y las relaciones
comerciales entre productores y gestores de residuos. La confianza en la custodia de la
informacidn es una caracteristica crucial para el éxito del proyecto. Es por esto que pensamos
gue TEIMAS, un actor relevante en el sector de la gestidon de residuos desde hace ya anos y un
interlocutor habitual con las administraciones correspondientes, es el promotor idéneo para
esta iniciativa que, en nuestra opinion, debe ser manejada por el sector. De hecho, el caracter
distribuido del blockchain apoya esta perspectiva de comunidad.

4. FINANCIACION OBTENIDA

TEIMAS ha sido beneficiaria de una ayuda para empresas innovadoras concedida por la
asociaciéon EIT RawMaterials. Formada por empresas, universidades y centros de investigacion,
esta asociacion tiene como mision impulsar el crecimiento sostenible del sector europeo de
materias primas mediante la innovacion y la educacion.

Entre los adjudicatarios de esta ayuda de 9,8 millones de euros se encuentran 60 empresas
europeas que destacan por su alto potencial de crecimiento y capacidad de innovacion.

La obtencion de esta ayuda ha permitido la puesta en marcha del proyecto Cadena, enmarcado
como un desarrollo para la plataforma para productores de residuos ZER@.

5. BIBLIOGRAFIA

Real Decreto 553/2020, de 2 de junio, por el que se regula el traslado de residuos en el
interior del territorio del Estado (https://www.boe.es/buscar/act.php?id=BOE-A-2020-
6422)

Blog de Teimas: novedades RD 553/2020 (https://teimas.com/es/2020-06-30-
leytraslados)



https://www.boe.es/buscar/act.php?id=BOE-A-2020-6422
https://www.boe.es/buscar/act.php?id=BOE-A-2020-6422
https://teimas.com/es/2020-06-30-leytraslados
https://teimas.com/es/2020-06-30-leytraslados

Cadena: trazabilidad en la logistica inversa de residuos mediante blockchain C o N n l | n 2 02 o

[3] IBM: What is blockchain technology? (https://www.ibm.com/blockchain/what-is-
blockchain)

[4] Hyperledger Wiki (https://wiki.hyperledger.org/)

[5] What is REST (https://restfulapi.net/)

[6] Blog Telefénica Empresas: “Trazabilidad y certificacion en la gestion de residuos con
blockchain”. Entrevista a lago Elizechea (https://empresas.blogthinkbig.com/gestion-
residuos-blockchain-teimas-trustos/)



https://www.ibm.com/blockchain/what-is-blockchain
https://www.ibm.com/blockchain/what-is-blockchain
https://wiki.hyperledger.org/
https://restfulapi.net/
https://empresas.blogthinkbig.com/gestion-residuos-blockchain-teimas-trustos/)
https://empresas.blogthinkbig.com/gestion-residuos-blockchain-teimas-trustos/)

